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Tecnologia e sicurezza,

Truffe nel web: i ladri di identita

Chiunque puo prendere il nostro posto in rete: 7 milioni di vittime in Europa

Immaginate di voler comprare una casa. Finalmente, dopo anni di sacrifici,
riuscite ad accedere all'ipoteca trentennale che vi assicurera un focolare
tutto vostro, dove far crescere i vostri figli. Pero, quando tutto sembra anda-
re per il verso giusto, la banca vi nega il prestito perché avete acquistato
qualche mese prima un televisore a rate, senza mai pagarle.Voi non ve ne ri-
cordate, perché in realta non siete voi ad averlo acquistato, ma qualcuno
che vi ha impersonato, incastrandovi grazie ai dati sempre piul diffusi su In-
ternet tramite i social network. Se ne parla poco, perché & un fenomeno an-
cora difficile da quantificare, ma piu di 7 milioni di persone in Europa sono
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O In ogni momento della nostra
giornata, senza che nemmeno ce
ne rendiamo conto, siamo poten-
ziali vittime di una truffa vecchia
quanto I'uomo che pero haritro-
vato una nuova giovinezza grazie
a Internet: il furto di identita.
Questo reato si verifica quando
un malfattore raccoglie molte in-
formazioni su una persona riu-
scendo poi a sostituirsialeie a
compiere azioni illecite a nome
del malcapitato.

Ci fu chi ci rimise la testa
Nella storia c’e un caso illustre di
furto diidentita, accaduto alla re-
gina di Scozia Maria Stuarda piu
di 500 anni fa. Durante i suoi an-
ni di prigionia, peri giochi di po-
tere con la cugina Elisabetta I,
Maria Stuarda aveva adottato un
sistema di cifratura piuttosto si-
curo per scambiare corrispon-
denza con alcuni nobili che stava-
no congiurando contro la sovra-
na. Tuttavia il sistema fu intercet-
tato dall’abile crittoanalista Phe-
lippes, che decifro i biglietti e ag-
giunse intere frasi ai messaggi di
Maria Stuarda, imitandone addi-
rittura la calligrafia. In queste ag-
giunte egli chiedeva informazio-
ni precise su date e luoghi del pia-
no per l'assassinio di Elisabetta L.
Naturalmente i congiurati cadde-
ro nel tranello e furono identifi-
cati e torturati e Maria Stuarda
decapitata.

Attenzione al trasloco
Lintercettazione della corrispon-
denza, che alla fine del Cinque-
cento incastro la regina di Scozia,
inrealta e da sempre uno dei me-
todi classici per attuare un furto di
identita, in particolare prima del-
l'avvento di Internet. Molto ba-
nalmente, all'indomani di un tra-
sloco capita spesso che la posta
delvecchio inquilino finisca nel-
le mani del suo successore. Se
quest’ultimo non fosse abbastan-
za onesto, potrebbe utilizzare al-
cune di queste lettere, come ad
esempio gli estratti conto banca-
ri, per ottenere denaro in modo
illecito.

Rovistare nella spazzatura
Un altro stratagemma spesso uti-
lizzato dai truffatori e quello del
bin raiding: rovistare nella nostra
spazzatura alla ricerca di vecchia
corrispondenza che a noi non
serve pili, ma che puo essere uti-
lizzata dai malfattori. Un proble-
ma simile & stato quello dei nu-
meri di carta di credito stampati
sugli scontrini dopo gli acquisti: i
clienti buttavano gli scontrini nel-
la spazzatura e iladri di identita li
recuperavano per poi utilizzarli
per gli acquisti di servizi online.
Lutilizzo della carta di credito su
Internet non prevede infatti alcu-
na firma, ma solo l'inserimento
del numero della carta e della da-
ta di scadenza, cioe informazioni
stampate sullo scontrino. Negli
ultimi anni il fenomeno & stato
fortunatamente arginato grazie
alla cancellazione di alcune cifre
del numero di carta di credito su-
gli scontrini.

Phishing: le informazioni

le fornisci tu stesso

Su Internet invece il metodo pit
utilizzato per ottenere denaro il-
lecitamente tramite il furto di

identita e quello di chiedere di-
rettamente agli utenti, tramite
'inganno, le credenziali di acces-
so al proprio conto corrente sul
sito web della banca. La tecnica,
chiamata phishing, prevedel'in-
vio di un’email in cui si chiede la
conferma dei dati di accesso, pe-
na l'interruzione del servizio e il
congelamento del conto. L'uten-
te, intimorito, segue il link pre-
sente nell’'email e inserisce i pro-
pri dati, non sapendo che la pa-
gina web appena visitata e in re-
alta una riproduzione identica a
quella della banca in cui il mal-
capitato tiene i suoi risparmi. Una
volta ottenuti i dati, i truffatori en-
trano nel vero sito di home ban-
king della vittima e ne prosciuga-
no il conto.

Con i social network

so chi sei e dove sei
Lultima frontiera del furto di
identita sono i social network.
Spesso inseriamo in Rete, visibi-
li a molte persone tramite foto-
grafie e commenti, parecchi ele-
menti della nostra vita quotidia-
na. Cosl, per esempio, un’infor-
mazione in apparenza innocua
come il periodo di ferie diventa
un dato fondamentale per un la-
dro, che scopre quando non sia-
mo in casa per svaligiarcela.

Per il momento il Ticino

e tranquillo

Non ci sono pero solamente cat-
tive notizie. Nonostante l'au-

COME FARE PER PROTEGGERSI?

stati vittime di furto di identita. D’altronde i social network sono ormai una

parte della nostra vita di cui quasi non possiamo fare a meno: scri-
viamo delle nostre storie sentimentali o delle nostre vacanze. Tut- _
te queste informazioni ci identificano talmente tanto che posso- _,
no essere usate da un perfetto sconosciuto per trasformarsi in
noi. Per non parlare delle piccole, superficiali distrazioni quo-
tidiane. Sicché basta un estratto conto gettato nella
spazzatura o una parola di troppo sul nostro profilo in
Facebook per trasformare la nostra vita in un inferno.

mento dei casi registrati in Eu-
ropa, la polizia cantonale forni-
sce dati tranquillizzanti: «In Ti-
cino il fenomeno é pratica-
mente sconosciuto». Non
dobbiamo pero dormire
sugli allori, perchélo SCO-
CI, il Servizio nazionale di §\
coordinazione per la lotta \
contro la criminalita su In-  §
ternet, consiglia di rimanere
sempre vigili: «Ci sono modi di-
versi in cui il furto di identita si
manifesta, anche nel nostro Pae-
se. Il piti semplice e registrarsia
nome di un’altra persona senza
che questa lo sappia. Il passo
successivo consiste nella sottra-
zione delle informazioni di au-
tenticazione dell'utente (la pas-
sword, ad esempio) e avere ac-
cesso a informazioni riservate
nella posta elettronica, nel con-
to online o nel profilo su Face-
book. Infine puo capitare che il
criminale cerchi, tramite 'utiliz-
zo di documenti sottratti o falsi-
ficati, di commettere dei reati fa-
cendo ricadere la colpa sulla vit-
tima». I suggerimenti per gli
utenti sono i soliti: «Stare sem-
pre attenti, specialmente su In-
ternet, e non fornire mai creden-
ziali di accesso o dati personali.
Utilizzare password sicure, una
diversa per ogni servizio, e cam-
biarle spesso. Qualora si sospet-
tasse di essere vittima di furto di
identita, contattare immediata-
mente la polizia e segnalare il fat-
to allo SCOCI».
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| consigli di Paolo Attivissimo

«Dubitare di tutto e dubitare sempre»

L'INTERVISTA
%

O Paolo Attivissimo non ha qua-
si bisogno di presentazioni:
esperto di sicurezza informatica,
giornalista, voce nota della radio,
negli ultimi anni si & occupato
proprio di smascherare bufale e
truffe, sempre piu diffuse e sem-
plici da realizzare grazie alla ca-
pillarita del web. E ci ha dato
qualche consiglio.

Il furto di identita & un fenomeno che
ha radici antiche come I'uvomo, ma é
diventato di applicabilita molto piu
semplice grazie a Internet. Quali so-
no i consigli di un esperto di sicurez-
za per gli utenti della Rete, in parti-
colare per i frequentatori dei social
network?

«Fondamentalmente, dubitare di
tutto e dubitare sempre. Lo so: la
paranoia e una brutta compagna
diviaggio. Mail furto diidentita e
molto diffuso, sia a livello amato-
riale, come scherzo o provocazio-
ne nei forum, nei social network e
nella corrispondenza, sia a livello
professionale, sotto forma di in-
trusioni informatiche, danni eco-
nomici, spionaggio industriale
piccolo e grande. Per cui va con-
siderato come una realta nella
quale tutti possiamo incappare».
Cio significa che falsificare la propria
identita o simulare quella di un altro
€ un’operazione semplice.
«Purtroppo si. Anche se molti
non lo sanno, i nomi degli utenti
in Blogger, per esempio, sono

modificabili a piacere. Un mes-
saggio polemico iniettato da un
provocatore a nome di qualcun
altro puo causare uno scompiglio
di dimensioni epiche. In un so-
cial network come Facebook non
c’e nessun controllo che impedi-
sca a un disturbatore di registrar-
si come utente dando il nome di
un’altra persona: non c’¢ alcun
controllo di identita».

Allora come si fa a capire che un con-
tributo su un blog o su un forum é un
falso?

«Se si esamina ogni mail, ogni
post e ogni commento con l'idea
difondo che potrebbe trattarsi di
un falso, diventa piu facile e qua-
si automatico rendersi conto dei
sintomi quasi inevitabili di un'im-
postura. Di solito un po’ di buon
senso é sufficiente: noi umani sia-
mo bravi a riconoscere il conte-
sto, a captare lo stile di scrittura
individuale e a notare quando
qualcuno cerca di imitare il mo-

do di scrivere di qualcun al-

tro. Anche i fotomontaggi e i finti
documenti, spesso usati dai pro-
fessionisti del furto di identita, so-
no facilmente smascherabili se li
si osserva con attenzione e distac-
co. Anzi, il distacco, cioe 'analisi
razionale, non emotiva, ¢ una del-
le chiavi della sicurezza informa-
tica. Un impostore di talento cer-
chera sempre di far leva sulle no-
stre emozioni per farci mettere da
parte la cautela razionale, offren-
doci qualcosa di altamente desi-
derabile o inquietante, dalle im-
magini osé fino alle rivelazioni
scottanti e agli allarmi fasulli. Ol-
tre al distacco, comunque, occor-
re disporre di una serie di cono-
scenze informatiche di base e di
strumenti di verifica. Si impara
molto provando a essere impo-
stori e osservando come si com-
portano coloro che tentano il fur-
to diidentita. Ci sono anche stru-
menti che permettono di essere
avvisati se ci si imbatte nelle trap-
pole informatiche piu diffuse. Ma
alla fine e l'utente a giocare il ruo-
lo piti importante, con la propria
abilita nel discriminare».

Sta dipingendo uno scenario inquie-
tante.

«Il fenomeno & molto diffuso, tut-
tavia la sicurezza va proporzio-
nata al rischio. Un commento di
un impostore in un blog non ha
la stessa pericolosita di un’email
fasulla che ci invita a visitare il si-
to della nostra banca per rettifica-
re un problema, ma in realta ci
porta a un sito-fotocopia nel qua-
le ci verra chiesto di immettere
le nostre credenziali d’accesso,
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regalandole cosi al malfattore».

Spesso bastano una telefonata e due
informazioni comunicate a voce per-
ché un’azienda o un ente pubblico si
fidi di noi e ci permetta di eseguire
operazioni potenzialmente pericolo-
se. Quali sono le precauzioni da pren-
dere da parte di coloro che devono
confermare la nostra identita tramite
Internet o il telefono?

«Anche in questo caso le proce-
dure vanno commisurate al ri-
schio. Le verifiche di identita do-
vranno essere molto pilt accura-
te nel caso di una transazione fi-
nanziaria che per una chiacchie-
rata informale via chat o Facebo-
ok. Peri casi pili importanti € me-
glio uscire del tutto da Internet e
trovare un canale di verifica indi-
pendente e tradizionale. Un in-
contro a faccia a faccia, uno scam-
bio diretto di documenti di iden-
tita, non pero fotocopie o scan-
sioni bensi documenti originali,
oppure una serie di telefonate di
verifica. Per carita, tutti questi si-
stemi sono superabili da parte di
un impostore agguerrito e deter-
minato, ma e rarissimo avere a
che fare con professionisti di que-
sto genere. In generale comun-
que occorre partire dal presup-
posto del dubbio. In Rete vengo-
no amancare molti degli elemen-
ti di verifica automatica sui quali
contiamo nella comunicazione
tradizionale, come il timbro e il
tono della voce, il modo di espri-
mersi, 'aspetto fisico, la gestuali-

OCCHIO A FACEBOOK
Lasciare troppe
informazioni private sui
social network consente
ai ladri di identita di

acquisire facilmente
\ molte informazioni
«sensibili» su di
. VOi per poi
utilizzarle a

proprio favore.

ta. Quindi la simula-
zione & molto piu fa-
cile. Siamo animali so-

ciali e la diffidenza nei confron-
ti dei nostri simili non ci viene
spontanea. Quando entriamo in
un mondo in cui questi elementi
di verifica normali mancano, ten-
diamo a compensarli in senso po-
sitivo, creandoli dove non ci so-
no. Per esempio, quando leggia-
mo un’email di una persona che
conosciamo, tendiamo a inter-
pretarlaimmaginando la voce di
chi I’ha scritta: questo crea una
falsa autenticazione emozionale
del messaggio. E una trappola
istintiva nella quale e facilissimo
cadere. Occorre allenarsi a osser-
vare con distacco le situazioni e
chiedersi su quali basi reali ab-
biamo stabilito I'identita del no-
stro interlocutore. E poi procede-
re a una verifica. Concludo con
un esempio pratico. Un giorno,
dopo aver scritto un articolo nel
mio blog a proposito di una pun-
tata di “Matrix”, ho ricevuto
un’email da Enrico Mentana, che
all'epoca conduceva il program-
ma. Lemail proponeva una con-
sulenza basata sull’articolo. Co-
me ho fatto a sapere che non si
trattava di una burla? Lesame del
contesto dell’email era imprati-
cabile: il testo era costituito da un
paio di frasi prive di elementi di
conferma. Cosi ho risposto invi-
tando Mentana a telefonarmi e
dandogli un numero di telefono
che poteva conoscere soltanto
tramite la mia email. Lo squillo di
quel telefono e lavoce inconfon-
dibile di Mentana hanno auten-
ticato I'email pochi minuti dopo».



